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プロセッサの構成要素と動作の基本

プロセッサの基礎知識1
Chapter

　プロセッサとは何だろう．専門書や教科書を読んでも難しそうだ．しかしMPUとは，そんなに複雑なものだろ
うか．じつは，その背景にある考え方は単純なのではないだろうか．直感で理解できたら嬉しい．それが本書の
テーマである．まずはMPUの基本的な動作について解説する．

1 コンピュータができること

● 数値計算
　大規模数値計算，高度な意志決定支援，人工知能な
ど，コンピュータの応用分野は無限にある．しかし，
コンピュータ自体ができることは単純である．データ
の「転送」，「加減乗除」，「論理演算」，「シフト」，「分
岐」といった基本操作だけである．その計算結果を，
人間 が意味付けすること，たとえば，「結果がある値
になったらある事象が成立したとみなす」とすること
で，さまざまな結論を導き出す．つまり，ある一般的
な問題を数値計算の操作に代表させ（これを問題のモ
デル化という），問題解決を行う．
　極端な一例を示す．たとえば「命」と名付けられた
記憶領域があり，そこには0または1の値が入るもの
とする．0は死んだこと，1は生きていることと意味
付ける．コンピュータでの操作としたら，起動時に

「命」に1を格納し，ある時間が経過したら「命」に0を
格納するものとする．これは人の一生を計算している
ことになる．定期的に「命」の値を調べていれば，

「あっ，死んだ」とか「あっ，生き返った」とか言うこ
とができる．
　あるいは，論理的な思考を実現するためには，仮定
と結論の組み合わせや，ある項目から連想される別の
項目を多数記憶しておき，最初の仮定から始まって，
そこから得られる結論を次々と連想される項目に置き
換えていくことで，最終的な結論を得られる．この操
作を実現する基本操作は比較処理である．比較処理
は，コンピュータでは排他的論理和という論理演算で
実現される．また，連想結果の置き換えは転送処理に
他ならない．結局，複雑に見える処理も基本操作の積
み重ねで実現されるのである．その意味では，スー

パーコンピュータのMPUも，サーバのMPUも，PC
のMPUもできることに大差はない．違いは，データ
の処理速度くらいであろう．

● プログラム内蔵方式
　さて，数値計算は定型的な処理であるので，ある程
度自動化できる．たとえば，自動数表作成機や微積分
装置などは，数値的な定型処理を機械化したものであ
る．これらはコンピュータと呼べるだろうか．答えは
否である．コンピュータをコンピュータたらしめる属
性はプログラム内蔵方式と条件分岐にあるといわれて
いる．
　プログラム内蔵方式とは，コンピュータの動作を規
定するプログラム（命令列）をシステムの記憶装置に
内蔵していることをいう．命令とデータに区別はな
く，命令の実行によって記憶装置にある命令を変更し
てそれを実行できるのが大きな特長である．このよう
な命令の自己書き換えに関しては，デバッグの難しさ
や保護の難しさから推奨されない．しかし，これは粒
度（書き換えてから実行するまでの時間的空間的距
離）の小さい場合である．粒度の大きい場合は，ハー
ドディスクなどの補助記憶装置から記憶装置に命令や
データをロードして，その部分を実行することに等し
く，これはコンピュータシステムにおいてごく普通に
行われる．
　条件分岐とは，途中の計算結果に応じて処理を切り
分けることができる機能を指す．プログラムを見ただ
けでは分岐が発生するか否かは不明である．その条件
分岐を処理する段階になって初めて分岐するか否かが
決定されるのである．条件分岐のおかげで，繰り返し
や複雑な制御構造が実現できる．
　以上のコンピュータの属性を一言でいえば，記憶装
置にある命令を実行する有限オートマトンである．有
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限オートマトンの意味に関しては，抽象的で難しい概
念なので，ここでは省略する．
　そして，マイクロプロセッサ，あるいは，MPUと
はコンピュータを1チップに集積したものである．本
章ではMPUの具体的な動作原理について説明する．
本章では主として「MPU」という単語を使用するが，
ここでの議論は，それを「コンピュータ」に置き換え
ても，そのまま当てはまる．
　最近では「MPU」と言われてもピンとこないかもし
れない．「プロセッサ」という言葉の方が通りがいい．
また，大規模なプロセッサに対して小規模なものは

「コントローラ」とか「マイコン」などと呼ばれる．コン
トローラやマイコンは「MCU」とも呼ばれる．本書で
は，これらを総合してMPUと呼ぶ．MPUとMCUで
は微妙な違いもあるが，それは必要に応じて説明する．

2 MPUの構成要素

　現代のMPUはフォン・ノイマン型と呼ばれる．こ
れはプログラム内蔵方式のことであり，フォン・ノイ
マンが提唱したということになっているが，最近では
それは誤りとされている．フォン・ノイマン型とか
フォン・ノイマンボトルネックという言葉はやがて消
滅するかもしれないが，ここでは慣例にしたがってお
こう．
　典型的なMPUは，「記憶装置」，「命令やデータを
取り込むしくみ」，「命令実行を制御するしくみ」，

「データを加工（処理）するしくみ」を基本的な構成要
素とする．また周辺機器とデータをやりとりするため
の「入出力処理」というものもある．図1に典型的な
MPUの構成要素を示す．

● プログラム内蔵方式には記憶装置が必須
　プログラム内蔵方式には，プログラムを内蔵するた
めの記憶装置が必須である．ほかの構成要素はMPU
に内蔵されるが，記憶装置は，基本的にMPUの外部
にある．この記憶装置はメモリと呼ばれ，その構成に
よってROM（Read Only Memory）とRAM（Random 
Access Memory）に大別される．
　メモリとは複数の保存場所の集合で，各保存場所に
は位置を特定するためのアドレスが付けられている．
そして，あるアドレスを指定すると，それに対応する
保存場所の内容が外部に読み出されるという装置であ
る．RAMでは，アドレスと新しいデータを与えるこ
とで，アドレスで指定される保存場所の内容を変更す
ることもできる．図2にメモリの概念図を示す．
　メモリ内の保存場所の大きさ（ビット数）はいくつ
でもかまわない．しかし，最近のメモリは一つの保存
場所の大きさを8ビット（＝1バイト)とするバイトア
ドレス方式が主流である．つまり，一つのアドレスを
与えると 1 バイトのデータを得ることができる注1．
　しかし，MPUの扱うデータは1バイトのみとは限
らない．ハーフワード（16ビット），ワード（32ビッ
ト），ダブルワード（64ビット）といったデータ注2も
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図1　MPUの構成要素
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図2　メモリの概念図

注1：メモリによっては保存場所の大きさが16ビット（×16とい
う），32ビット（×32という）のものも存在する．どちらか
といえば，16ビットが一般的かもしれない．だたし，その
場合もバイト単位での書き込みは可能になっている．

注2：インテルやモトローラに代表されるCISC時代からMPUを
使ってきている人は，16ビットをワード，32ビットをダ
ブルワード，64ビットをクオドワードと呼ぶ．現在は32
ビットMPUが主流なので32ビットをワードと呼ぶのが自
然だが，16ビットMPU時代の慣習も根強く残っている．
CISCメーカーは16ビットをワード，RISCメーカーは32
ビットをワードと呼ぶ傾向が強い．
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扱う．おそらく，もっとも多用されるデータ長はワー
ド（16ビットまたは32ビット）であろう．「○○ワー
ド」という表現は，ワードが基準になっていることを
示す証拠である．このため，MPUはある程度まと
まったビット数（あるいはワード単位）のデータをメ
モリから取り出すほうが効率的である．このため，
MPUとメモリ間のデータのインターフェース（デー
タバス）は16ビット幅または32ビット幅であること
が多い（アドレスのビット幅はまちまち）．たとえば，
データバスが32ビット幅の場合は，1バイト出力のメ
モリを4個並列につなげて32ビットのデータ供給を実
現できる（図3）．
　アドレスはバイト位置を示すものである注3のに，
一つのアドレスから4バイト（32ビット）のデータを
取り出そうとすると「バイト並び（エンディアン）」の
問題が生じる．複数バイトから構成されるデータに対

し，バイトアドレスのより小さい保存場所にデータの
上位の値を置くか，データの下位の値を置くかで2通
りの方法がある．アドレスの小さい場所にデータの上
位を置くのがビッグエンディアン，逆にデータの下位
を置くのがリトルエンディアンである．メモリでのバ
イト並びは異なるが，ビッグエンディアンでもリトル
エンディアンでも，データバス上では同じイメージに
なる（図4）．
　MPU内の演算器などはデータの下位側から計算を
していくので，その意味で，すべてはリトルエンディ
アンに集約されるといえなくもない．エンディアンと
は，あくまでもメモリ上にデータがどの順序で格納さ
れているかを示しているにすぎず，MPUの内部処理
とは直接は関係ない．また，ビッグエンディアンの場
合，ビット番号の名付け方がリトルエンディアンと逆
順になっていることが多く，惑わされやすいが，実質

（バイト内のビットイメージ）は同じである．

● 命令やデータを取り込むしくみ
　MPUがまず行わなければならないことは，メモリ
に格納された命令やデータを内部に取り込むことであ
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図3　
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図4　エンディアンとデータバスの関係

注3：昔の大型計算機などではアドレスの割り付けがワード単位
になっているものもある．つまり，すべてのデータはワー
ド単位でしか扱わないのが基本である．このような場合に
はエンディアンの問題はない．
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る．そのためには，メモリに与えるアドレスを生成
し，メモリから出力されたデータを取り込めばよい．
　まず，命令について考えよう．MPUはPC（Program 
Counter：プログラムカウンタ）という記憶機構（レジ
スタ）を備えている．これは，命令を取り込むメモリ
のアドレスを保持する．PCの値はアドレスバスを通
じてMPUの外部に出力され，これがメモリに入力さ
れる．アドレスバスに値を出力すると，データバスを
入力状態にしてメモリから出力された値（命令）を取
り込む．これを命令フェッチという．
　MPUがリセットされると，ある特定の値がPCの
初期値として設定される．そしてPCは，通常はメモ
リから取り込んだ命令のバイト数だけ値が増加してい
く．メモリから取り込んだ命令が分岐命令だった場合
は，分岐先のアドレスが新たなPCとして設定され 
る注4．
　データバスから取り込まれた命令は，一般に，命令
レジスタと呼ばれる記憶機構に保持される．それ以降
の命令処理は，命令レジスタの内容にしたがって行わ
れる．
　さて，命令が扱うデータについて考えよう．メモリ
には命令のほかにデータも格納されている．命令に
よっては，その実行のためにメモリのデータが必要で
ある．このため，命令の実行にともなって，メモリに
格納された値が必要になった場合に活性化される機構
を備えている．メモリを参照するアドレスはロード命
令やストア命令などを実行（正確にはデコード）する

ことで生成される．このアドレスはオペランドアドレ
スレジスタ（とりあえず，そう命名する）という記憶
機構に保持される．オペランドアドレスレジスタの値
はアドレスバスを通じてMPUの外部に出力され，こ
れがメモリに入力される．アドレスバスに値を出力す
ると，データバスを入力状態にしてメモリから出力さ
れた値（データ）を取り込む．これをオペランドフェッ
チ，または，オペランドリードという．
　図5にMPUの命令やデータを取り込むしくみを示
す．

● 命令実行を制御するしくみ
　MPUは，メモリから取り込んだ命令を解釈し実行
する．メモリから取り込まれた命令は命令レジスタに
保持され，それが命令デコーダによって解釈（デコー

注4：分岐先のアドレスは，通常，分岐命令の実行によって決定
される．つまり，PCを分岐先に設定し直すタイミングは，
分岐命令の実行後である．しかし，最近のMPUでは命令
のフェッチと実行部分が切り離されている場合もあり，こ
の場合は命令フェッチ部が自律的に分岐命令を処理する．

　エンディアンという言葉はコンピュータ用語の中
ではそれほど古くない．1980年にDanny Cohenが

『On Holy Wars and a Plea for Peace』という論文
の中で初めて使用したというのが定説である．その
語源はジョナサン・スイフトの『ガリバー旅行記』
にある．小人国（リリパット）の中に出てくる，ゆ
で玉子を小さい端から食べる（割る?）主義の人々と
大きい端から食べる主義の人々が由来である．「端」
を表す「エンド」という単語に，「主義者」を表す「イ
アン」（例としてベジタリアンなどがある）が合成さ
れてできた．

　昔は，リトルエンディアンをインテル形式，ビッ
グエンディアンをモトローラ形式と呼んでいた．本
来，リトルエンディアンはDECが，ビッグエンディ
アンはIBMが提唱したものらしいが．エンディア
ンのことを，ちょっと前のMIPSのドキュメントで
はSEX（性別）と書かれていた時期もある．なぜか，
ビッグエンディアンが男（male）で，リトルエンディ
アンが女（female）である．
　エンディアンという表現は，日本では坂村健氏が
広めたような覚えがある．

エンディアンの由来Column
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図5　命令やデータを取り込むしくみ
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もっとも基本的なプロセッサ高速化技法

パイプライン処理の概念と実際2
Chapter

　パイプラインとはMPUの命令実行を高速化する手法の一つであり，現在では，ほとんどすべてのMPUで採用
されている．RISCのパイプライン処理は，見事なまでにヘネシー＆パターソンが提唱した5ステージのパイプラ
インにしたがっている（『コンピュータアーキテクチャ』，通称ヘネパタ本を参照のこと）．前半では一度に1命令
を実行する通常のパイプライン（シングルパイプライン）についての基本概念を説明する．2命令以上を同時実行
するものはスーパースカラと呼ぶが，これと対比する場合はユニスカラパイプライン，あるいは単にスカラパイ
プラインとも呼ばれることもあるようだ．後半ではシングルパイプラインの代表とも言えるMPUやMCUのパイ
プライン構造を解説する．

1 パイプラインとは

● 流れ作業=パイプライン
　コンピュータの性能を向上させる方法については，
いろいろ考案されている．パイプラインとは，ハード
ウェアを並列化して性能を向上させるための一般的な
手法である．その基本的な考え方は，プログラム内蔵
方式を提唱したフォン・ノイマンによってすでに提案
されていたという．たとえば，MPUの命令実行に比
べて10倍以上も遅いメモリアクセスが存在する状況
下で効率的に命令の処理を行うために，命令の実行と
メモリアクセスをオーバラップして処理することが考
えられた．これが，パイプライン処理の原型である．
　パイプラインの基本的な考え方はごく自然なもので
ある．なにもコンピュータの技術に固有なものではな
い．自動車の製造ラインや電子部品工場などで行われ
ている流れ作業は，パイプラインそのものである．一
つの製品が数分ごとに完成していくようすを思い浮か
べてほしい．実際，パイプラインの呼び名は，石油が
次々とパイプを通過していく石油化学パイプラインと
動作が似ていることに由来している．
　各工程が1単位時間かかるN工程からなる処理を考
える．単純に考えると，この処理を終了するためには
N時間を要する［図1（a）］．これをN人の人が流れ作
業によって各工程を分担し，前の工程から受け継いだ

製品に1単位時間で加工を施して，後の工程に引き継
ぐようにする［図1（b）］．この場合，もともとの処理
ではN時間に一つしか製品が完成しないが，流れ作業
では見かけ上，1単位時間に一つの製品が完成するこ
とになる．つまり，処理速度はN倍に改善される．こ
れがパイプラインの原理である．

● ステージ，段数，ハザード
　ここで，各工程をパイプラインのステージという．

「段」という表現も使われ，N工程から構成されるパイ
プラインはNステージパイプライン，またはN段パイ
プラインと呼ばれる．また，あるステージを分担する
人が手間取って，そこでの処理を1単位時間以内に終
わらせることができないような場合は，パイプライン
処理に乱れが生じ，処理性能が低下する．パイプライ
ンステージでの処理を単位時間内に終わらせることを
阻害する要因をハザードという．
　パイプライン処理をコンピュータに適用する場合
は，各ステージが並列に処理できることが前提であ
る．ハードウェア資源を共有するステージがあると，
ハザードが生じ，待ち合わせが必要になる（これをス
トールという）．逆にいうと，ハードウェア資源が競
合しないようにパイプラインステージを分割するのが
プロセッサ設計者の腕の見せどころである．
　パイプライン処理は，まず大型計算機で採用され

パイプライン処理の概念
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た．その後，半導体の集積技術が進み，MPUでも大
量のトランジスタが利用可能になると，MPUにも採
用されるようになる．パイプライン処理の採用を大々
的に表明したMPUは，NECのV60が最初ではないか
と筆者は記憶している．それ以前のIntelの8086でも
オペランドフェッチと実行をパイプライン化していた
が，Intelがパイプラインを明言したのは80386以後

（最近のIntelの発言ではPentium以降）となっている．
一方，68000系のMPUも古くからバスサイクル同期
のパイプライン処理をしていたようである．しかし，
こちらもパイプラインを明言したのは68060が初めて
だったと思う．68060はすでにスーパースカラ構造に
なっていたので，シングルパイプライン時代の68000
系のパイプライン構造は不明である．

2 パイプラインの理論

● パイプラインステージ
　CISC初期においてもパイプライン構造を採用して
いるものがあった．しかし，それらのMPUにおいて
パイプライン処理は有効に機能していたとはいえな
い．各MPUメーカーがパイプラインを強調しなかっ
たのは，それが性能に寄与していなかったからではな
いかと考えられる．しかし，RISCの登場によってパ
イプライン処理はにわかに脚光を浴びる．RISCのパ
イプラインは，CISCとは異なり，全命令でパイプラ
インのステージ数は固定であることが多い．筆者だけ
の感覚かもしれないが，命令フェッチ，命令デコー
ド，実行という処理の流れも，その区切りが明確に
なっているように感じる．
　RISCの存在意義は，パイプライン処理をいかに効
率的に実現できるかにかかっているといっても過言で
はない．このため，RISCでは命令やオペランドを
キャッシュからフェッチすることを前提としている．
通常のメモリはアクセス時間が遅いので，メモリアク
セス・ステージの処理時間が他のステージに比べて長

くなり，効率的なパイプライン処理を行うことはでき
ない．ステージの処理時間を均一化するため，キャッ
シュの導入は必然だったといえる．キャッシュの導入
により，メモリアクセスステージが1または2クロッ
クという固定クロック数で処理できるようになった．
　RISCのパイプラインは，コンピュータアーキテク
チャの有名な教科書で学ぶことができる．それが，ヘ
ネシーとパターソンによる『コンピュータアーキテク
チャ』（通称ヘネパタ本）である．この教科書では，仮
想的なMPUとしてDLX（デラックスと発音する）と
いうMPUを定義し，そのパイプラインとして次の5
ステージの処理が提案されている．もっともDLXは
MIPSのR2000/R3000と非常に近い（同じ?）構造をし
ており，以下はR3000のパイプラインそのものという
こともできる．ただし，ヘネパタ本ではメモリが
キャッシュであることを特に強調してはいない．

● RISCのパイプライン処理
　RISCのパイプライン処理を図2に示す．パイプラ
インがスムーズに動作する場合は，全ステージ数と同
じ数の命令が（理論的には）同時実行できる．
（1）命令フェッチ（IF）
　命令キャッシュから命令を取り出す．

（2）命令デコード（RF）
　フェッチした命令をデコードする．同時にレジス
タオペランドをフェッチする．

（3）命令実行（EX）
　デコード結果とフェッチしたレジスタの値を基に
命令を実行する．ロード/ストア命令の場合は実効
アドレスの計算を行う．分岐命令の場合は分岐先ア
ドレスを計算する．

（4）オペランドフェッチ（MEM）
　EXステージで計算したアドレスに対応するメモ
リの値をデータキャッシュからリードする．

（5）ライトバック（WB）
　EXステージで計算した結果，またはMEMステー

時間

1 N2 3

1 N

N

N2 3 －1

1 N

N

N2 3 －2 －1

1 N2 3

時間

工程 1 N2 3

1 N2 3 …

…

（b）パイプラインによる処理

（a）　工程からなる処理N
3工程が同時
に処理される 工程1

を専門
に処理
する人

工程2
を専門
に処理
する人

工程3
を専門
に処理
する人

工程　－2
を専門
に処理
する人

N工程　－1
を専門
に処理
する人

図1　パイプライン処理の概念
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ジでフェッチしたオペランドをレジスタに格納す
る．ストア命令の場合はデータキャッシュにライト
する．

　上のパイプラインではアドレス変換のステージがな
いが，これはIFまたはMEMステージに先立って行
われる．この詳しい説明は後半で解説するR3000のパ
イプラインの実際の項に譲る．
　RISCのパイプラインの特徴は，アドレス計算をす
る専用のステージがなく，EXステージで代用してい
る点である．このため，アドレス計算用の演算器と命
令実行用の演算器（実際は加算器）をそれぞれ別個に
用意する必要はない．これはRISCの「ロード/ストア
アーキテクチャ」という特徴に由来する．つまり，一
つの命令では2回加算を行うことがない，1命令で1
回だけ演算器を使用するという制限の下で，レジスタ
とレジスタ間の加算，または，アドレス計算（ロード
/ストア命令）は別の命令に分かれて定義されている．

● データハザードとフォワーディング
　パイプラインの処理が乱れるハザードは，RISCの
パイプラインでも発生する．それを詳しく見ていこ
う．まずはレジスタの依存関係に起因するハザードで
ある．レジスタ間のリード/ライトの前後関係で，次
の4種類が考えられる．
（1）RAW（Read After Write）ハザード
　これは，レジスタライトの完了前に後続命令に
よって同一のレジスタをリードしようとした場合に
生じる（図3）．

（2）WAR（Write After Read）ハザード
　これは，レジスタから値をリードする前に後続命
令によって同一のレジスタにライトをしようとした
場合に生じる．

（3）WAW（Write After Write）ハザード
　これは，同一レジスタへのライト順序が狂う場合
に生じる．

（4）RAR（Read After Read）ハザード
　一応挙げたが，レジスタへの変更がともなわない
ので，このようなハザードは存在しない．

（b）スムーズなパイプラインの流れ

（a）ステージと機能ブロックの関係

5命令同時実行

1 2 3 4 5

IF

IA TLB

DA TLB

命令
デコーダ

命令
キャッシュ

レジスタ
ファイル

データ
キャッシュ

データ
キャッシュ

レジスタ
ファイル

演算器

RF EX MEM WB

6 7 8 9

IF命令1 RF EX MEM WB

IF RF EX MEM WB

IF RF EX MEM WB

IF RF EX MEM WB

IF RF EX MEM WB

命令2

命令3

命令4

命令5

図2　
RISCのパイプライン処理

（a）前の命令の結果（R3）を直後の命令で使用する場合

（b）前の命令の結果（R3）を2命令後の命令で使用する場合

1 2 3 4 5 6 7 8

R3←R1＋R2

R5←R3＋R4

IF RF EX MEM WB

IF RF RF

ストール

RF RF MEM WB

1 2 3 4 5 6 7 8

R3←R1＋R2

R6←R4＋R5

R8←R3＋R7

IF RF EX MEM WB

IF RF EX MEM WB

IF RF

ストール

RF RF MEM WB

図3　RAW（Read After Write）ハザード

Chapter 2  パイプライン処理の概念と実際
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　以上はデータに起因するハザードなので，総称して
データハザードと呼ばれる．しかし，（2）および（3）
のハザードは命令の実行順序が狂わない限り発生しな
い．通常のパイプラインでは発生しないが，スーパー
スカラ構造では発生することがある．これは後半で説
明する．
　当面の課題は（1）のRAWハザードである．これは，
フォワーディング，バイパス，または，ショートサー
キットと呼ばれる手法で解決可能である．つまり，
EX，MEM，WBステージからRFステージへのバイ
パス回路を設けることで解決できる（図4）．RISCで
は，パイプライン処理を乱さないために，フォワー
ディングはなかば常識である．
　しかし，パイプラインのステージ数が多い場合，具
体的には，レジスタをフェッチするステージ（RF）と
レジスタへの書き込みステージ（WB）の間の段数が多
いと，各ステージからRFステージへのバイパス経路
がその段数分必要なので，実行ステージ（EX）へ与え
るデータのセレクタが巨大になってしまう．これはも
ちろん動作周波数にも影響を与える．どの程度フォ
ワーディングを行うかは悩むところである．

● ロード遅延と遅延ロード
　ロードした値を直後の命令で使用する場合を考え
る．この場合，MEMステージで値が初めて確定する．
このとき後続命令はEXステージにあるのでフォワー
ディングは不可能である［図5（a）］．なにも対処しな
いと変更前のレジスタの値をフェッチしてしまう．こ
の待ち時間をロード遅延という．
　このため，プログラムの意図どおりに命令を処理す
るには，パイプラインのインターロックが必要とな

る．インターロックとはハザードの有無をテストし，
ハザードがある場合はハザード原因が解決するまでパ
イプラインを停止する機構である．
　また，停止しているサイクルをパイプラインストー
ル（パイプラインバブル）と呼ぶ．図2で示す5ステー
ジ構成のパイプラインなら1クロックストールさせれ
ばよい［図5（b）］．
　パイプラインのストールは，処理性能の低下を意味
する．それを回避する手法の一つは，プログラムの意
図を損わない範囲で命令の順序を入れ替えることであ
る．いまの場合，1クロック分（1命令分）待ち合わせ
ればいいので，ロードした値を参照する命令と後続の
無関係な命令を入れ替えればよい．
　入れ替えるべき適当な命令がない場合は，NOP命
令を挿入することになる［図5（c）］．この手法はデー
タハザードの回避にも有効である．このような命令入
れ替えや命令挿入を，命令スケジュールと呼ぶ．
　RISCのアセンブラは命令スケジュールを当然のよ
うに行っている（禁止の設定も可能）．つまり，アセ
ンブラが「勝手に」最適化するので，プログラマが書
いたとおりの順序でコード生成が行われるとは限らな
いのである．この事実を知ったとき，筆者は少々衝撃
を受けたが，今では慣れてしまった．
　RISCは制御構造の単純化を目標としているから，
インターロックは歓迎すべきものではない．ロード遅
延をそのまま許し，アセンブラによる命令スケジュー
ルによってのみストールを回避しようという考えがあ

（a）バイパス回路

（b）フォワーディング（ストールしない）
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R3←R1＋R2

R5←R3＋R4
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チ
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MEM WB

IF RF EX MEM WB

レジスタ
ファイル

レジスタ
ファイル

（c）NOP命令を挿入

1 2 3 4 5 6 7 8

NOP

ロード命令

ロード結果を参照

IF RF EX MEM WB

IF RF EX

フォワーディング

MEM WB

IF RF EX MEM WB

（b）インタロック

（a）遅延ロード

1 2 3 4 5 6 7 8

ロード結果を参照

ロード命令 IF RF EX MEM WB

IF RF RF

フォワーディング

EX MEM WB

1 2 3 4 5 6 7 8

ロード結果を参照

ロード命令 IF RF EX MEM WB

IF RF EX

フォワーディング不可能

MEM WB

ストール

図4　バイパス回路とフォワーディング

図5　遅延ロード
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仮想記憶 /メモリ保護機能を実現するために

MMUの基礎と実際5
Chapter

　ここではWindowsやLinuxなど，仮想記憶を使う場合に必須となるMMUについて解説する．通常は仮想記憶
を使わないことの多い組み込み用途であっても，信頼性の高いシステムを構築するためにMMUのメモリ保護機
能 を 使 う 場 合 も あ る． こ こ で は， ア ド レ ス 変 換，TLB（Translation Look-aside Buffer），PTE（Page Table 
Entry），メモリ保護機能について解説したあと，現代のMMUの基礎である680x0系やx86系，MIPSやPowerPC
のMMUについて解説する．

　MMUとはMemory Management Unitの略語であ
る．つまり，メモリ管理ユニットのことで，MPUの
外部または内部にあって仮想記憶機能を実現する．単
にC言語などでプログラミングするだけなら，仮想記
憶の知識などはほとんど必要ない．しかし，プログラ
ムサイズが一昔前に比べてはるかに巨大化しており，
またマルチタスクが当然のように行われている昨今，
その裏方にはMMUという「働き者」がいることを心
に留めておいてほしい．

1 仮想記憶とは

● 仮想的に広大なメモリを用意する
　その昔，まだメモリが高価だった頃，コンピュータ
に実装できるメモリ容量はわずかなものだった．時と
してアプリケーションプログラムの容量は実際の物理

メモリの容量を超え，そのようなプログラムを動作さ
せるためにはアプリケーションプログラム側で細工す
る必要があった．
　プログラムの性質として見ると，ある瞬間瞬間に実
行されているのは全体の一部分にすぎない．そこで，
プログラムをいくつかのブロックに分割し，必要な部
分だけをメモリにロードして実行させ，不要になった
らそのブロックを補助記憶装置（多くの場合，ハード
ディスク）に退避し，代わりにほかの必要なブロック
を補助記憶装置から取り出して，新しいブロックと入
れ替えるしくみが必要になる（図1）．しかし，実装さ
れている物理メモリの容量を考慮しながらプログラミ
ングをするのは効率的でないし，物理メモリの容量が
変化すると，同じプログラムが使用できなくなってし
まう．
　そこで，このようなメモリ管理をOSに任せるしく

図1　
仮想記憶のイメージ
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みが考案された．これが仮想記憶の原点である．仮想
記憶を利用すると，ユーザーは物理メモリを意識する
ことなく，物理メモリの容量を超えるような巨大なプ
ログラムを実行できる．

● マルチタスクを実現する
　PCはもとより，現在では規模の大きな組み込み機
器は，そのほとんどがマルチタスクで動作している．
マルチタスクとは，複数のタスク（プログラム）を同
時に物理メモリに置き，ある決められた順番に少しず
つ（その多くは時分割で）実行していくものである．
この場合，各タスクが必要とする全部の領域を物理メ
モリに割り当てようとすると，メモリに入りきらなく
なってしまう．物理的に限られた容量しかないメモリ
を，多くのタスク間で分割して使用する手段が必要で
ある．この場合も仮想記憶が有効である．そのため，
仮想記憶といえば，現在ではマルチタスクを実現する
手法として紹介されることが多い．
　マルチタスクも，物理メモリを複数のブロックに分
けて，そのブロックを各タスクに割り当てて実行させ
ることで実現される．このような仮想記憶を行う場
合，各タスクが自身に割り当てられた物理メモリのブ
ロック以外をアクセスしないように保護する機能も必
要になってくる．

● 現在ではページング方式が主流になっている
　仮想記憶の方式としては，大きく分けて，セグメン
ト方式とページング方式がある．現在ではページング
方式が主流なので，ここではページング方式を主体に
話を進める．セグメント方式についてはコラム2で言
及する．
　ページング方式の場合，タスクのアドレス空間を分割
したブロックをページと呼ぶ．また，不要になったペー
ジを補助記憶装置に退避したり，必要なページを補助
記憶装置から復元する作業をページスワップと呼ぶ．
　メモリのアクセス速度に比べてハードディスクのア
クセス速度は非常に遅いので，ページスワップが頻繁
に発生すると，プログラムの実行速度は低下する．し
かし，プログラムとデータにはある程度局所性がある
ため，ページスワップがあまり発生しないことを期待
して仮想記憶が実現されている．ところが，頻繁に
ページの範囲を超えて分岐が発生するプログラムや不
連続な大量のデータを参照するプログラムでは，ペー
ジスワップの発生する確率が高くなる．このような場
合は，そのタスクのページサイズを大きくすること
で，ある程度ページスワップを回避できる．このた
め，MPUによってはタスクごとにページサイズを可
変にできるようになっている．

2 アドレス変換

● アドレス変換とは?
　PCにおけるプログラミングにおいて「このプログ
ラムは物理アドレスの何番地に割り当てられるから」
などと考えてプログラムを作る人は（OS屋などを除
き），まずいない．誰もが，自分の書いたプログラム
は，たとえば「0番地から配置され無限の容量をもっ
ている」と考える．つまり，プログラムはそれぞれ固
有のアドレス空間をもっている．マルチタスクを行う
ということは，重複するアドレス空間をもつ複数のプ
ログラム（タスク）を同時に物理メモリに割り当てて
実行するということである．このような操作を可能に
するためには，プログラムの中で想定されているアド
レスを，実際の物理メモリに配置するためのアドレス
に読み替えるしくみが必要になる．これが，アドレス
変換である．
　プログラムが想定しているアドレスは仮想アドレス

（論理アドレスともいう）と呼ばれ，物理メモリに割
り当てられるアドレスを物理アドレス（実アドレスと
もいう）と呼ぶ．アドレス変換とは，仮想アドレスを
物理アドレスに変換する作業のことである．プログラ
ムの仮想アドレス空間は，一定の容量をもつページに
分割される．このページ単位に，仮想アドレスから物
理アドレスの変換が行われる（図1）．ページのサイズ

（容量）はOSによってまちまちである．昔は1ページ
のサイズが2Kバイトのものが多かったが，現在は4K
バイトのものが多いようだ．4Kバイトは16進数で表
現すれば1000バイトである．私見ではあるが，人間
にとってなんとなくきりのいい数値なので，OS屋さ
んに好まれるのであろう．
　それはともかく，仮想アドレスと物理アドレスの対
応は，物理メモリ上に置かれたアドレス変換テーブル
による．この変換テーブルはページテーブルと呼ば
れ，通常4バイトまたは8バイト長のエントリの集ま
りである．これをとくにページテーブルエントリ

（PTE）と呼ぶ．32ビットOSの場合，アドレスは32
ビットで表現されるので，PTEには最低でも1ページ
あたり32ビット（4バイト）の領域が必要である．
　もっとも，仮想アドレスと物理アドレスは，同一
ページ内のオフセット（1ページが4Kバイトの場合は
アドレスの下位12ビット）は一致するので，必要な
ビット数はもう少し少なくてよい．しかし実際には，
そのページの保護情報のための情報やページスワップ
のための情報も必要になるし，ワード長（4バイト）ま
たはダブルワード長（8バイト）のほうが（OSの）プロ
グラムで扱いやすいので，一つの仮想アドレスに対し
て4バイトまたは8バイトのPTEが用いられるのが普

Chapter 5  MMUの基礎と実際
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通である．

● アドレス変換のレベル
　さて，仮想アドレスが32ビット，1ページが4Kバ
イトの場合を考えよう．この場合，仮想アドレスの下
位12ビットがページ内オフセット，上位20ビットが
ページ番号になる．このページ番号をインデックスと
してページテーブルを参照すれば，そのページに対応
する物理アドレスを取り出すことができる．
　なお，ページテーブルのベースアドレスはタスクご
とに固有な値をもっていて，コンテキスト（タスクを
性格づける情報）の一部である特権レジスタに格納さ
れている．図2に仮想アドレスから物理アドレスを得
る変換作業の概念図を示す．この図では20ビットの
インデックスでページテーブルを参照するので，
PTEの数は1M個必要である．PTEの容量は4バイト
または8バイトなので，1タスクあたり4Mバイトま
たは8Mバイトの物理メモリの容量がページテーブル
のために必要になる．
　しかし，タスクのもつアドレス空間は32ビット（4G
バイト）のすべての領域を使っているわけではなく，
命令，データ，スタックなど，性質の異なる領域ごと
にある程度塊になって存在している．このような場
合，1M個のページテーブルエントリをすべて用意す

るのは不経済である．へたをしたら物理メモリがペー
ジテーブルだけであふれてしまうという状況も起こり
かねない．そこで，ページテーブルを多段階に分けて
参照する方法が考えられている．
　この方式では，仮想アドレスのページ番号をさらに
いくつかの領域に分ける．たとえば，20ビットのペー
ジ番号を上位12ビットと下位8ビットに分ける．この
場合，上位12ビットをインデックスとして1段目の
テーブルを参照し，2段目のテーブル（これがページ
テーブル）へのベースアドレスを獲得する．そして，
下位8ビットをインデックスとして2段目のテーブル
を参照し，物理アドレスを獲得する．この概念図を
図3に示す．図2ではページテーブルを直接参照して
いるので1レベルのページング，図3では2回目でペー
ジテーブルを参照しているので2レベルのページング
と呼ばれる．
　最近のMPUでは，2レベルのページングでアドレ
ス変換を行うことが主流だが，MC68030や68040では
3レベルのページングを行うこともできる．

3 TLB

● TLBとは?
　MPUが仮想記憶モードで動作している場合，仮想

図2　
1レベルのアドレス変換

ページ番号

仮想アドレス

物理アドレス

31 PS＋1 PS 0
オフセット

変換後の値
31 PS＋1 PS 0

オフセット

ページテーブル

ページテーブル
ベースアドレス
レジスタ

ページ番号をペー
ジテーブルのイン
デックスとする

図3　
2レベルのアドレス変換

 

インデックス1インデックス2

仮想アドレス

物理アドレス

31

12ビット 8ビット 12ビット

PS＋1 PS 0
オフセット

変換後の値
31 PS＋1 PS 0

オフセット

レベル1テーブル ページテーブル

ベース
アドレス
レジスタ

レベル1テーブルの値が
ページテーブルのベース
アドレスを決定する
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アドレスから物理アドレスへの変換を，いちいち物理
メモリ上のページテーブルを参照しにいっていたので
は，その処理が命令実行のボトルネックになってしま
う． そ れ を 避 け る た め に，MPUは 内 部 にTLB

（Translation Look-aside Buffer）と呼ばれる変換テー
ブルをもっている．日本語ではアドレス変換緩衝機構
と訳されることが多い．モトローラはATC（Address 
Translation Cache），つまり，アドレス変換キャッ
シュと呼んでいる．その名のとおり，TLBとは，
PTEをチップ内にキャッシュしたものである．
　MPUはアドレス変換を行うとき，まずTLBを参照
し，そこに目的の仮想アドレスと物理アドレスのペア
が格納されていれば（TLBヒット），その物理アドレ
スを用いて命令を処理する．もし該当する仮想アドレ
スがTLB内になければ（TLBミス），物理メモリ上の
ページテーブルを参照しに行き，その値をTLBに登
録する．また，TLBにはPTEと同様にメモリ保護な
どの情報が格納されており，TLB参照の際に不正ア
クセスがないかどうかチェックする．もし不正なアク
セスである場合は，メモリ保護例外を発生する．以上
がMMUの機能である．
　ただし，最近のRISCチップでは，TLBを参照した
とき，仮想アドレスが登録されていないと直ちに例外
を発生して，TLBの内容を入れ替える処理をOSのプ
ログラムに任せる．何度もメモリ上のテーブルを参照
してTLBの内容を更新する処理は，実現が複雑であ
り，メモリアクセスはロード/ストア命令だけという
RISCのポリシにも反する．何よりもパイプライン動
作が妨げられてしまう．このためRISCでは，TLBの
機能そのものがMMUの機能ということもできる．

● TLBの構造（連想方式）
　TLBとは，仮想アドレスをタグとして内容を参照
し，一致するタグがあれば対応するデータを物理アド
レスとして出力する一種のキャッシュメモリである．
その構造は参照の仕方により，次の3種類に分類でき
る．

・ フルアソシアティブ方式
・ ダイレクトマップ方式
・ nウェイセットアソシアティブ方式（n≧2）

▶フルアソシアティブ方式
　フルアソシアティブ（Full Associative）方式は，
TLBのエントリ数の数だけ異なる仮想アドレスを格
納できる方式である．ほかの方式とは異なり，各エン
トリに格納される仮想アドレスに制限はない．通常は
連想メモリという特殊なメモリで構成されるため，
LRU処理（詳細は後述）が複雑になるため，多くのエ
ントリをもたせることができない．現在の技術では
50エントリ程度が限界と思われる．ただし，実装さ

れているエントリをむだなく使用することができるの
で，少ないエントリ数でも高いヒット率（仮想アドレ
スを参照したとき，TLB内に存在する確率）を得るこ
とができる．図4にフルアソシアティブ方式のTLB
の構成を示す．
▶ダイレクトマップ方式
　ダイレクトマップ（Direct Mapped）方式は，もっ
とも単純な方式である．仮想アドレスが決まると，そ
の仮想アドレスで参照するエントリが一意に決まって
しまう．たとえば，256エントリのダイレクトマップ
方式のTLBを参照する方法として，仮想アドレスの
ビット19 〜 12（8ビット）を使用してエントリをイン
デックスする方法が考えられる．これは，ページサイ
ズが4Kバイトの場合である．仮想アドレスのビット
31 〜 12がページ番号を表し，その下位8ビットであ
る．
　8ビットのデータは256種類を識別できるので，仮
想アドレスとTLBのエントリを1対1に対応させるこ
とができる．
　ただし，この場合，下位8ビットが一致する仮想ア
ドレスは異なるアドレスであっても同一のTLBエン
トリが参照されてしまう．プログラムの仮想アドレス
が256通りでまんべんなく変化することは稀なので，
場合によっては一度も参照されないエントリが存在す
る．逆に同じエントリが何度も参照され，前のデータ
を書き潰してしまうおそれもある．
　ダイレクトマップ方式は，構造は単純でエントリ数
を多くもたせることができるが，エントリ数を多くし
ないと高いヒット率は期待できない．図5にダイレク
トマップ方式のTLBの構成を示す．
▶nウェイセットアソシアティブ方式
　nウェイセットアソシアティブ（n-way Set Associative）
方式とは，ダイレクトマップ方式の改良版である．ダ
イレクトマップ方式のエントリをn系統用いて構成す
る．この方式も，LRU処理の制限からnの値は2また

 

物理アドレス

変換後の値
31 PS＋1 PS 0

オフセット

タグ部
（連想メモリ） データ部

TLB

仮想アドレス

ページ番号
31 PS＋1 PS 0

オフセット

不一致

一致

不一致

図4　フルアソシアティブ方式
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外的要因と内的要因，ハードウェア割り込みと 
ソフトウェア割り込みの違いを理解する

割り込みと例外の概念とその違い6
Chapter

　割り込みには，MPUの動作とはまったく非同期に外部のデバイスが要求するハードウェア割り込みと，プログ
ラム中に明示的に分岐命令を記述するソフトウェア割り込みがある．また，プログラムの実行結果によって発生
する予期しない事象を例外と呼ぶ．ハードウェア割り込みは外的要因で発生するが，ソフトウェア割り込みと例
外はMPUの内的要因で発生する．例外と割り込みの区別はそれぞれのMPUアーキテクチャ上の決め事であり，
その本質は同じと考えられる．

　以前，筆者は割り込みというものの概念がよくわか
らなかった．
　MPUは与えられた処理を順次こなしていく．その
処理に割り込んで，いったい何をするのか．処理A
をこなしながら処理Bも行う必要があるのなら，Aと
Bを同時に実行するようにプログラムすればよいでは
ないか．
　例外についても同様に，言っていることは固定アド
レスに分岐して戻ってくることである．それはサブ
ルーチンコールと何が違うのか．
　以降の解説は，経験を積んで筆者が感じ取った割り
込みと例外の意義やしくみである．

1 MPUにおける割り込みと例外

● 割り込みとは何か
　割り込みとは，一連の仕事をしているときにその仕
事を中断させて別の仕事をさせることである．割り込
みされる側からすると，予期しないタイミングで発生
するのが特徴である．
　MPUでアプリケーションプログラムを実行する場

合，通常は割り込みを意識しない．割り込みが発生す
るとそれまでの処理は中断され，特定の割り込み処理
を行って元の処理に復帰する．アプリケーションプロ
グラム側は割り込まれたことに気付かない（図1）．
　MPUのプログラム実行順序としては，図1のよう
に一筆書き状態の順番でプログラムを実行しているに
すぎないが，人間の時間感覚で見ると，本来の処理と
割り込み処理が平行に実行されたように見える．本来
のプログラムが気付かないうちに並行動作が行われる
…ここに割り込みの本質がある．

● ハードウェア割り込みとソフトウェア割り込み
　割り込みは大きく分けて，MPUに接続された外部
のデバイスが要求するハードウェア割り込みと，プロ
グラムで明示的に要求するソフトウェア割り込みの二
つがある．
　ハードウェア割り込みとは，図1のように外部から
の要因でジャンプ命令などを使わずにプログラムの実
行を分岐することである．ハードウェア割り込みはア
プリケーションプログラムには見えない．外部のハー
ドウェアの状態が変わったことを検出し，それにした
がって処理が必要な場合に利用する．一般的に，外部
割り込みはMPUの処理とは非同期に行われる．
　一方，ソフトウェア割り込みは，割り込み処理へ切
り替える命令をアプリケーションプログラム中に明示
的に記述する（図2）．この意味で，ソフトウェア割り
込みはサブルーチンコールのようにもみえる．たいて
いのMPUには，ソフトウェア割り込みを発生させる
ためのトラップ命令やシステムコール命令が用意され
ている．

ジャンプ命令は
どこにもない！

割り込み
発生

実行順序

分岐

復帰

本来の処理

MOV CX,4

ROL DX,4

MOV AL,DL

AND AL,OFh

ADD AL,'0'

割り込み
処理

図1　割り込み処理の概念（ハードウェア割り込み）
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● 例外とは何か
　一般的に割り込みは，プログラムの実行とは無関係

（非同期）に発生するが，プログラムの実行結果によっ
て発生する予期しない事象がある．たとえば，ゼロ除
算，オーバフロー，アドレスエラー，ページフォルト

（TLBミス）などである．これらの発生によってもプ
ログラムの処理は中断され，それら予期しない状態を
処理するプログラムが実行される（図3）．
　これらは，要因がプログラムの実行そのものにあ
り，外部からの要因によって割り込まれたわけではな
いので，とくに例外と呼ぶ．
　「例外」を辞書で引くと，「通例の原則にあてはまら
ないこと．一般の原則の適用を受けないこと．また，
そのもの．」とある．コンピュータの世界でもイメー
ジは同じだが，命令の処理が通常と同じようには終了
しない事象を表す．
　どのような事象が発生したときに例外となるのか
は，MPUのアーキテクチャによって異なる．たとえ
ば，定義されていない命令コードを実行すると，ある
アーキテクチャでは例外となるが，あるアーキテク
チャではNOPと同じ動作となり，そのままプログラ
ムを実行し続ける．

● 割り込みと例外の区別
　要因発生後の動作，つまり割り込み処理へ分岐する
動作は，割り込みも例外も共通である．しかし，割り
込みの場合は元のプログラムに復帰するのが前提であ
るが，例外は場合によっては，致命的な事象と判断し
てプログラム処理を中止（アボート）することもある．
　事象発生後の挙動が同じという点で，割り込みと例
外は言葉のうえでの区別のようにも思える．実際，割
り込みと例外を同一視するアーキテクチャのMPUも
多い．そのような場合，外的要因によるハードウェア
割り込みを外部割り込み，内的要因による例外とソフ
トウェア割り込みを内部割り込みと呼んで区別する．
　割り込みと呼ぶか例外と呼ぶかは，そのMPUの
アーキテクチャ上の決め事である．ここでは原則とし
て，外的要因によるものを割り込み，内的要因による

ものを例外として話を進める（とはいえ，「ソフトウェ
ア例外」とはあまり呼ばないが…）．

● ベクタとハンドラ
　割り込みが発生すると割り込み処理へ分岐するわけ
だが，どこへ分岐するかを示すものを割り込みベクタ
と呼ぶ．そして，割り込み処理ルーチンのことを，割
り込みハンドラと呼ぶ．また，割り込みと呼ぶか例外
と呼ぶかに対応して，ベクタとハンドラも，割り込み
ベクタ，割り込みハンドラ，例外ベクタ，例外ハンド
ラと呼ばれる．

● 割り込みの受け付け，NMIとリセット
　割り込みとは，本来の処理の途中で別の処理を行わ
せることだが，処理の内容によっては，実際に連続し
て実行しないと意味をなさない場合や，途中で割り込
み処理が実行されては都合の悪い場合もある．そのよ
うな場合は，割り込みの受け付けを禁止することもで
きる．
　しかし，外的要因の中には非常に緊急性を有する事
象もある．もしそれが発生した場合は，割り込まれる
と都合の悪い処理であっても，その緊急の割り込み処
理を実行する必要があるだろう．このような重要な割
り込みは，割り込み受け付け禁止ができない割り込み
としてノンマスカブル割り込み（Non Maskable Inter 
rupt，NMI）を使う．通常，割り込みと呼ぶ場合は，
ソフトウェアで割り込みの受け付けを禁止することが
できるマスカブル割り込みのことをいう．
　MPUのアーキテクチャによっては，リセットも割
り込みや例外に分類するものがある．割り込みベクタ
がプログラマブルなMPUであっても，さすがにリ
セット時は特定のアドレスから実行を開始したり，特
定アドレスのメモリを読み込み，その値をアドレスと
して実行を開始したりする（リセットベクタ）．また，
ノンマスカブル割り込みという意味では，リセットも

実行順序

分岐

復帰

本来の処理

MOV DX,OFFSET TITLE

MOV AH,9

INT 21H

MOV DX,0C000h

MOV ES,DX

割り込み
処理

ソフトウェア
割り込みを発
生させる命令

実行順序

分岐

復帰

本来の処理

IN AX,DX

MOV CX,AX

MOV AX,128

DIV CX

INC AL

MOV DL,AL

割り込み
処理

アボート

外部から入力
した値がゼロ
かもしれない

致命的問題の場合は復帰せず
アボートする場合もある

ゼロで除算を
してしまうと
例外が発生

図2　ソフトウェア割り込み

図3　例外の概念

Chapter 6  割り込みと例外の概念とその違い
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ノンマスカブルな割り込みといえる．しかもNMIよ
りも優先度が高く，MPUの中ではもっとも優先度の
高い割り込みといえる．

● 割り込みベクタテーブル
　CISC系MPUの多くは，割り込みや例外に対する
割り込みベクタの値，つまり割り込みハンドラのアド
レスを自由に設定することができる．その割り込みベ
クタをある決められた順序でメモリ上に並べたものを
割り込みベクタテーブルと呼ぶ．
　多くの場合，割り込みベクタテーブルのベースアド
レス，つまり先頭の割り込みベクタが格納されている

アドレスは物理アドレスの0番地である．MMUをサ
ポートするMPUでは，この割り込みベクタのベース
アドレス（物理アドレスで指定する）を変更可能な場
合が多い．そのため，割り込みベクタのベースアドレ
スを保持する特別なレジスタが用意されている．この
ベースアドレスレジスタの値を変更することで，割り
込みベクタテーブルを任意のアドレスに配置すること
ができる（図4）．
　一方，RISC系MPUの多くは，割り込みベクタの
値がアーキテクチャで一意に決められているので，割
り込みベクタテーブルというものは存在しないことが
多い．さらに，割り込みベクタの値は仮想アドレスだ
が，対応する物理アドレスは1対1で決まっている（た
とえば，アドレス変換されない）ことが多い．

2 外部割り込みと例外の動作の概要

　ここでは，ハードウェア（外部）割り込みと例外の
動作について解説する．以降ではとくに明記しない限
り，ハードウェア割り込みを単に「割り込み」と示す

　ソフトウェア割り込みは，トラップ命令やシステ
ムコール命令などのように，プログラムで明示的に
記述して積極的に発生させる割り込みである．ソフ
トウェア割り込みは，OSが提供するサービスを得
るためのシステムコールのインターフェースとして
利用される．意味的にはサブルーチンコールと大差
はない．それではなぜ，ソフトウェア割り込みとい
うわずらわしい（わけでもないが）手順を踏むので
あろうか．それには少なくとも二つの理由がある．
　一つは実行レベルの問題である．Windowsや
Linuxでは，ユーザープログラムはMPUの提供す
るユーザーモードで実行されている．それに対し
て，OS内部はカーネルモードで実行される．通常
のサブルーチンコールでは現在の実行レベルを保持
するので，ユーザープログラムからコールしたサブ
ルーチンでは特権命令を実行できない．ソフトウェ
ア割り込みによって，実行レベルを特権レベルに上
げることができる．
　二つ目はコールするアドレスの問題である．
WindowsやLinux上のユーザープログラムは，基
本的にすべて仮想アドレス上で動作する．一方，
OSのサービスルーチンの先頭アドレスは一意に決
まっている．その先頭アドレスを明示的にユーザー
プログラムで指定するには，仮想アドレスがどの物

理アドレスに変換されるのかを知る手段がない以
上，一般には不可能である．割り込みベクタテーブ
ルは，通常，システムに一つだけ存在するので，
OSのサービスを割り込みハンドラで指定するよう
にすれば，すべてのタスクから同じOSのサービス
ルーチンを実行できてむだがない．
　歴史的にながめれば，保護やアドレス変換がない
昔のMPUでは，システムコールがサブルーチン
コールによって行われていた．これは仕方のないこ
とである（というか，それ以外の方法はなかった）．
しかし，比較的新しいところでは，OS/2でもシス
テムコールをサブルーチンコールで実現していた．
その当時，すでにMS-DOSではシステムコールに
INT命令を使用していたので，OS/2は先祖返りと
いえなくもない．なぜ，そのようなしくみを採用し
たのか，IBMの見解を聞いてみたいものである．
OS/2を動作させるMPUが，アドレス変換がまだ
洗練されてなかった80286だったことが一因かもし
れない．
　面白いところでは，Windows CEや一部のLinux
のシステムでは，システムコールにアドレスエラー
を利用している．MPUにはトラップ命令やシステ
ムコール命令が用意されているのに，なぜこうなっ
ているのかは謎である．

ソフトウェア割り込みとサブルーチンコールColumn1

割り込みベクタ0

割り込みベクタ1

  割り込みベクタ（　－1）

割り込みベクタ　

N

N

ベースアドレス

図4　割り込みベクタテーブル
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ことにする．ソフトウェア割り込みについては，コラ
ム1を参照してほしい．

● 割り込まれるプログラムの影響
　割り込みや例外は，割り込まれるプログラム側から
すれば，意図しない場所で秘密裏に処理される．この
ときの動作はどうなっているのだろうか．まず，プロ
グラムの実行を規定する要因を考えよう．ある瞬間の
プログラムを完全に再現するには，

・ プログラムの命令コードとデータ
・ プログラムでアクセス可能なすべてのレジスタの
値

・ PC（プログラムカウンタ）の値
・ SR（ステータスレジスタ）の値

といったデータが一意に定まっていればよい．これら
の情報をコンテキストと呼ぶ．ここでPCは，いうま
でもなく，現在実行している命令コードのアドレスで
あ る．SRは，PSW（Program Status Word）やPSR

（Program Status Register）とも呼ばれ，条件分岐用
の条件フラグや実行レベルが含まれる（x86でいうと
ころのFLAGレジスタ）．
　これらのうち，プログラムの命令コードとデータ
は，そのプログラムの実行が終了するまで物理メモリ
または補助記憶上に存在しているので，とくに気にす
る必要はない．レジスタの値は壊されると困るので，
割り込みハンドラでは，そこで使用するレジスタの値
をスタックなどに退避しておき，例外ハンドラを抜け
るときに退避しておいた値を書き戻してやればよい．
レジスタは割り込みハンドラで使用しないこともある
が，PCとSRの値は必ず変更される．つまり，PCと
SRがプログラムの挙動を性格付ける．
　結論として，各レジスタやPCとSRを割り込み処
理の前に保存し，割り込み処理を終了した後で元に戻
してやれば，割り込まれたプログラムは何も知らずに
処理を継続することができる．

● 割り込み/例外発生時の動作
　実際に，割り込みや例外が発生したときのMPU内
の動きについて見てみよう（図5）．多くのMPUでは，
割り込みや例外が発生すると，PCとSRを自動的に特
定の場所に退避するようになっている．また，外部か
ら割り込みアクノリッジ（ベクタ）を読み込むMPUも
ある（詳細は，実際のMPUでの動作の項目で説明）．
　CISC系MPUでは，割り込みや例外が発生すると
PCとSRを（割り込み用）スタックに退避し，割り込
みからの復帰を指示する命令（RETIなど）を実行す
ると，スタックからPCとSRの元の値を取り出して，
新たにPCとSRに設定し直す．
　RISC系MPUでは，スタックアクセス（=メモリア

クセス）を行うと処理速度が低下してしまうので，退
避専用の特殊レジスタに値を格納する．割り込みハン
ドラの終了を指示する命令は，PCとSRの値をこの特
殊レジスタから取り出す．これらのレジスタは1組し
か用意されていないのが普通で，多重に割り込みや例
外が発生すると値が上書きされてしまう．多重に割り
込みが発生する可能性がある場合は，スタックなりメ
モリなりに内容を退避する必要がある（RISCにもス
タックという概念はある）．
　割り込み発生前と割り込みハンドラからの復帰後
で，プログラムが使用しているレジスタの値は保存さ
れなければならない．このレジスタの退避/回復処理
は大量のメモリアクセスを伴うので，性能低下につな
がる．それを避けるため，アーキテクチャによっては
割り込みハンドラのみがアクセスできる，通常のレジ
スタとは独立したレジスタを提供していることもあ
る．このような構造をレジスタバンクと呼ぶ．Arm
などのアーキテクチャは，例外の種類ごとに数種類の
レジスタバンクを備える．
　また，割り込みからの復帰命令はMPUによって異
なるが，だいたい次のような名称で呼ばれる．
RETI（RETurn from Interrupt）
RETE（RETurn form Exception）
IRET（Interrupt RETurn）
ERET（Exception RETurn）

　この名称によって，そのMPUのアーキテクチャが
割り込み/例外のことを，割り込み（Interrupt）と呼
んでいるか，例外（Exception）と呼んでいるかを知る
ことができる．

● 割り込み発生と割り込みマスク
　一般的なMPUでは，一度に一つの割り込み要求し
か受け付けないようにするため，割り込み発生時には
新たな割り込みの受け付けができなくなる．ソフト
ウェアによる割り込みや例外処理中に発生する割り込
みは，割り込み処理が終了するまで待たされる．具体

本来の処理

割り込み処理

CPU時間

割り込み処
理へ分岐

PCとSRの
退避

PCとSRの
復帰

本来の処理の
続きを実行

各レジスタ
をメモリへ
退避

各レジスタ
をメモリか
ら復帰

割り込み処理
からの復帰命
令の実行

割り込み
または
例外発生

図5　割り込み/例外処理の動作の概要
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処理性能を上げるための最後の切り札

マルチプロセッサの基礎8
Chapter

　MPU単体での性能向上に限界が見え始め，さらなる処理性能向上のために，複数のプロセッサを使って並列実
行する方法（マルチプロセッサ）が考え出された．マルチプロセッサには，いわゆるプロセッサを複数個並べたも
のから，1チップの中にコアを複数個実装したものなどがある．マルチプロセッサ時のメモリ共有やキャッシュに
ついても考察している．

　2001年，PCの世界ではAMDのAthlonMPやIntel
のXeonが発表され，これ以降，デュアルプロセッサ
構成がにわかに脚光を浴びてきた．これらは二つのプ
ロセッサをSMP形態で構成するマルチプロセッサで
ある．マルチプロセッサは，従来はワークステーショ
ンやサーバなどのハイエンド専用だったが，現在では
デスクトップ用の可能性も見えてきている．つまり，
AMDやIntelの製品系列にはデュアルプロセッサだけ
ではなく，4CPU以上のマルチプロセッサも標準的に
組み込まれている．
　MPUの高速化技術はもはや出尽くした感があり，
マルチスレッディングやマルチプロセッサが最後の手
段と考えられる．
　本章ではマルチプロセッサ構成の基礎について説明
する．マルチプロセッサ構成自体には多くの研究がな
されており，最新の成果を説明することは難しい．し
かし，その基本となる知識はそれほど多くはない．そ
れらについてみていってみよう．
　なお，ここではスーパーコンピュータのような超並
列構造には言及しない．

1 マルチプロセッサの基礎

● マルチプロセッサ
　MPUの実行速度を上げる手法としてパイプライン
やスーパースカラが考案されてきたが，それらはプロ
セッサ自体の高速化であり，それ以上に性能を追求す
る場合，単一プロセッサでは限界がある．そこで，タ
スクをいくつかのプロセスに分割し，それぞれを別個
のプロセッサで並列に実行するという方式が考えられ
た．これがマルチプロセッサである．
　RISCの産みの親であるStanford大学のHennessy

総長は次のように言っている．「個別の技術でMPU
の性能を向上する手法は行き詰まった．これからは，
マルチプロセッサ構成のMPUを効率的に利用するソ
フトウェアの開発が性能向上のキーポイントである」
と．もっとも，HennessyはR10000を発表した時点

（1992年）で，性能向上の次の技術は1チップに複数の
プロセッサを統合することだと主張していた．諦める
のが早すぎる感もあるが，それ以降登場してきた技術
はチップマルチプロセッサとマルチスレッディング

（ ハ イ パ ー ス レ ッ デ ィ ン グ ）の み（ そ の 意 味 で
Hennessyの予言は的中している）であり，ここ10年
以上飛躍的な技術革新がないのも事実である．

● マルチプロセッサの構成方式
　一般に，タスクが異なれば，データ領域も異なる．
特別な場合を除き，同一のメモリ領域をアクセスする
場合の競合（順序の保証など）を考慮する必要はない．
しかし，一つのタスクを分割しているプロセス（正確
にはスレッド）間では共通のメモリ領域（変数領域）を
アクセスすることは珍しくない．というより，メモリ
領域はほとんどが共通といってもよい．
　マルチプロセッサ構成では，複数のプロセッサが互
いにアクセス可能な共有メモリを用いるのが普通であ
る．このような構成を共有メモリ型マルチプロセッサ

（Shared Memory Multi-processor）という．この共有
メモリの構成方法によって，図1のように，マルチプ
ロセッサの構成は2種類に分類できる．より一般的に
は，プロセッサと共有メモリを結合する方法は，共有
バスとは限らず，相互結合網と呼ばれる．しかし，こ
こでは簡単のために，共有バスの場合を考える．
　本書では共有メモリのあり方に注目して分類する．
またマルチプロセッサには，密結合マルチプロセッサ
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（Tightly Coupled Multi-Processor＝TCMP）と疎結合
マルチプロセッサ（Loosely Coupled Multi- Processor 
= LCMP）という分類もある．複数のプロセッサが一
つのOSと一つのメモリを共有する形態がTCMP，
個々のプロセッサがそれぞれのメモリとOSをもち

（つまり独立したコンピュータシステムを形成し），入
出力ポートなどを通じて通信（ネットワークや高速バ
スで結合）を行うのがLCMPである．大型計算機では，
密結合マルチプロセッサを疎結合することで性能を向
上させている．以下に説明するSMPはTCMPと同一
視されることが多い．
▶集中共有メモリ方式
　これは，プロセッサから共有メモリへのアクセス時
間が一定という構成である．すべてのプロセッサが時
間的空間的に対称なので，対称型マルチプロセッサ

（SMP=Symmetric Multi-Processor）とも呼ばれる．
　SMPにおいて，複数のプロセッサは同等なものと
して扱われる．また，共有メモリはすべてのプロセッ
サから同一のアドレスでアクセスできる．共有メモリ
が 一 つ し か な い の で，SMPはUMA（Uniform 
Memory Architecture）とも呼ばれる．UMAとは，
本来は異なる属性のメモリを同一のメモリ空間上に配
置するアーキテクチャである．現在では，グラフィッ
クス用のフレームバッファをメインメモリの一部とし
て確保する方式を指すことが多い．
　SMPの利点としては，各CPUが簡単にデータを共
有でき，並列のプログラムが簡単に書けること，逐次
処理のプログラムやプロセスを処理するのに優れてい
る点が挙げられる．逆に弱点は，同時に一つのプロ
セッサしか共有メモリにアクセスできないので，
CPUの数が増えるにしたがいアクセス権の調停が難
しくなることである．しかし，その簡易性から，ほと
んどすべてのマルチプロセッサではこの方式を採用し
ている．このため，多数のCPUをマルチプロセッサ
構成にすることが難しく，現実には4CPU程度が限界
となっている．
　キャッシュ内蔵のCPUをマルチプロセッサ構成で

使用する場合，コヒーレンシの問題が発生する．後で
説明するが，UMAでは，各CPUがアドレスバスを常
に監視（スヌープ）して，自身のもつキャッシュ内の
データにそのアドレスが一致するかどうかチェックし
て，そこを無効化またはデータ更新することでコヒー
レンシを維持する．
　SMPの反意語として非対称型マルチプロセッサ

（ASMP=Asymmetric Multi-Processor）というものも
ある．これは，次に説明する分散共有メモリ方式を示
す場合もあるが，OSのカーネル用，ユーザープログ
ラム用というようにCPUの役割を区別する方式を示
す場合もある．SMPとは異なり，ASMPの定義ははっ
きりしていない．
▶分散共有メモリ方式
　これは，プロセッサごとに局所メモリをもつ構成で
ある．プログラムの実行には参照という局所性がある
ので，この構成なら共有バスの転送量を低減できる．
プログラムを容易にするために，局所メモリに連続し
たアドレスを割り付け，論理的に単一の共有メモリと
してアクセスできるようにする．UMAと対応して，
NUMA（Non-Uniform Memory Architecture）と呼ば
れる．
　バス速度，アクセス競合の点で，高並列マシンの集
中共有メモリ方式は現実的でない．この場合，分散メ

（a）集中共有メモリ方式（SMP） （b）分散共有メモリ方式

仮想的に共有

局所
メモリ

MPU1 MPU1

局所
メモリ

局所
メモリ

MPU2MPU2

共有バス

共有バス
共有メモリ

MPU   n MPU   n

図1　
マルチプロセッサの構成

MPU1

共有バス

共有メモリ

n

キャッシュ
1

MPU2

キャッシュ
2

MPU  

キャッシュ
n

図2　マルチプロセッサとキャッシュ

Chapter 8  マルチプロセッサの基礎
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モリ方式を採らざるをえない．現実としては，図2の
ように，SMP構成で各プロセッサにキャッシュをも
たせる方式が一般的である．キャッシュはプログラム
から意識されないため，SMPでありながら，バス速
度，アクセスの競合の問題を解決できる．
　NUMAにおいて，キャッシュのコヒーレンシを保
証するシステムはccNUMA（Cache Coherent Non- 
Uniform Memory Architecture）と呼ばれる．たとえば，
SunのEWSであるSunFire15Kでは，18組の4CPUか
らなるSMPモジュールをccNUMAで結合して性能を
上げている．
　NUMAでは，自分のメモリへのアクセス時間に比
べて，他のCPUのメモリへのアクセスが遅くなる傾
向があり，それが採用の妨げとなっていた．しかし，
現在では技術革新により3 〜 5倍かかっていたアクセ
ス時間が平均で1.5倍，最悪でも3倍程度に縮まり，
たいした問題ではなくなっている．

● 並列処理の割り当て
　マルチプロセッサはOSの助けを借りて並列動作を
行うことができる．CPUを複数並べただけでは性能
向上は望めない．OSがプログラムをプロセスなりス
レッドなりに分解して，各CPUに処理を割り当てて
実行させるのである．
　さて，SMPに対してOSがそれぞれのプロセッサに
処理を割り当てる方法には2通りの方法がある．一つ
はプロセス単位での割り当て，もう一つはスレッド単
位での割り当てである．
　プロセスというのは一つのアプリケーションプログ
ラムそのものであるから，これはアプリケーションプ
ログラムごとに一つのプロセッサを割り当てるという
イメージであろう．OSとしてはとくに特殊な処理は
必要ない．この場合，各アプリケーションの実行が終
了する時間は，それぞれのプログラムが一つのCPU
で実行される場合と同じである．アプリケーションが
複数ある場合には，それらが同時に実行されるので，

すべてのアプリケーションの実行を終了する時間は早
くなる．当然，アプリケーションが一つの場合には効
果がない．この意味で，あるプロセスだけに限ってみ
れば，CPUが一つのときと実行速度になんら変わり
はない．
　スレッドというのは一つのプロセスを並列実行可能
な部分に分割したもので，プロセスはいくつかのス
レッドを寄せ集めたものである．たとえればこれは，
複数のアプリケーションプログラムが複数のCPUで
時分割に実行されるイメージである．スレッドの割り
当ての運がよければ（?），一つのアプリケーションの
各部分が別個のCPUに割り当てられて実行されるこ
とになる．つまり，あるプロセスに限ってみれば，
CPUがひとつの場合よりも高速に実行できることに
なる．
　このように，マルチプロセッサ（SMP）において「処
理が速い」というのには2通りの意味があるので注意
が必要である．マルチプロセッサで速度を向上さ
せようとしたらスレッド分割にせざるをえない．とこ
ろで，マルチプロセッサシステムでCPUの数をどん
どん増やしていけばそれだけ処理速度が速くなるの
か，という疑問がある．じつはそうならないことがア
ムダールの法則（Amdahl's Law）によって示唆されて
いる（図3）．これは，
改良後の実行時間=影響されない部分の実行時間
 +（影響される部分の実行時間/改良の度合）

というもので，上の式で「影響」を「並列実行」，「改
良」を「プロセッサの個数」に当てはめればよい．つま
り，どのようなアプリケーションプログラムでも並列
に実行できない部分が存在する（前後関係の依存性が
ある）ので，並列化できる部分しか高速化できないと
いうものである．並列処理を念頭に置く場合，性能向
上は次の式で表される．
速度向上比 ＝1/（（1−P）＋P/N） 

＝旧実行時間/新実行時間
P： 並列化部分率（元の実行時間のうち，並列処理可

能な実行時間の割合）
N：並列化度（プロセッサの個数）

2 マルチプロセッサのキャッシュ制御

● マルチプロセッサのキャッシュ
　マルチプロセッサにおけるキャッシュは単一プロ
セッサと比べると複雑である．共有メモリのコピーが
それぞれのキャッシュに存在するが，共有メモリと各
キャッシュ間で一貫性（コヒーレンシ，またはコンシ
ステンシという）を保証する必要があるからである．
システムにおいてコヒーレンシが保たれている状態を
コヒーレントという．コヒーレントにおいては，ある

並列化部分率［％］
10 20 30 40 50 60 70 80 90

2CPU
4CPU
6CPU
8CPU
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図3　アムダールの法則
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MPUの新たな用途

AI チップの概要10
Chapter

AIチップの歴史

● ディープラーニングの元祖は1980年代から
　歴史をたどると，1980年代には既に（論理学の観点
ではなく），脳の動きをまねるハードウェアを構築す
るという動きがあった．それが「パーセプトロン」で
ある（コラム1）．人工的に脳内のニューロンやニュー
ラルネットワークを構築しようとするものだ．パーセ
プトロンは，使用しているAIのモデルを見ても明ら
かなように，現在のディープラーニングの基礎となる
技術である．当時もパーセプトロンで深いニューラル
ネットワークを構築すれば人間の推論や学習の仕組み
を計算機上に構築できるという予測はあった．しか
し，いかんせん計算機の能力が低くて論理をハード
ウェアで実行できなかった．現在のディープラーニン
グの隆盛は計算機能力の多大な向上と無縁ではない．

● 計算の仕方は確立しているのだから専用AI
チップを作りたくなる

　現在，AIと呼ばれているもののほとんど全ては
ディープラーニング技術であり，（パーセプトロンを

はじめとする）約60年の技術の蓄積を高速計算機で実
現できるようになり，実用化にこぎつけている．その
利用方法は確立しており，高速化のためにはソフト
ウェアよりもハードウェアでという動きが当然起こっ
てきている．半導体メーカがディープラーニングを処
理する，いわゆるAIチップの開発に乗り出すのも自
然の流れである．

AIチップで行う基本計算

　AIチップとは脳の動きをまねるチップである．こ
れは，ニューロンとシナプスを模式化したモデルを
使って人間の知能を再現することを目的とする．

● 脳の動き
　脳には数多くの神経細胞が存在していて，その結び
付きによって情報が伝達されたり，記憶が定着したり
する．この役割を持つ神経細胞が「ニューロン」であ
る．また，ニューロン同士の結合間に電気信号が送ら
れることで，情報を伝達するが，この接合部にあるの
が「シナプス」である．つまり，脳の神経細胞がニュー
ロンで，そのつなぎ目がシナプスである（図1）．

● 脳神経細胞「ニューロン」の信号処理
　このままでは概念に過ぎない．ニューロンをソフト
ウェアなりハードウェアで扱いやすくする必要があ
る．そのためにニューロンを模式化したものが「形式
ニューロン」［図2（a）］である．その入出力の関係が
図2（b）である．
　wkはシナプスの特性を示す「重み」である．重みが
正の場合は，シナプスは興奮性を示し，重みが負の場
合はシナプスが抑制性であることを示す．
　xkは他のニューロンからの出力である．θはニュー
ロンが活性化（発火：出力を後段に伝えること）する

AI専用チップに注目が集まる背景

ニューロン ニューロン

シナプス

シナプス

パルス
核

核

軸索

図1　脳の基本構造…脳神経細胞「ニューロン」とネットワーク結
合「シナプス」
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ための閾値である．また，関数f（x）には図3（a）〜
（c）のようなものが考えられている．図3（c）のシグ
モイド関数は以前からよく使われてきたのであるが，
バック・プロパゲーション（単純にいうと学習）が難
しいため，最近では図3（a），（b），（d），（e）の線形
関数が好まれるようである．特に図3（d）のReLU関
数（Rectified Linear Units；整流化線形ユニット）は
有名である．

● 脳の動きを模擬した「ニューラルネットワー
ク」で行う計算

　形式ニューロンをつないだものが神経ネットワーク
（ニューラルネットワーク）である（図4）．AIチップ
は，ニューラルネットワークの入力から出力までの計
算を高速に行うチップである．ここで重要なのは図4

（b）の関数をどうやって高速化するかである．着目点
は，
Σwk・xk
の部分である．これを書き下せば，
w0×x0＋w1×x1＋w2×x2＋……＋wn×xn

という積和算になる．積和とくれば従来，DSP（Digital 
Signal Processor）やArmプロセッサのNEONなどの
SIMD命令で行うと高速計算ができた．
　上述の計算式は，以下の2つのベクトルの内積とみ
なすこともできる．
（w0，w1，w2，…，wn）
（x0，x1，x2，…，xn）
　ベクトルを集めたものは行列である（テンソルとも
いう）．つまり，行列と行列の乗算，行列とベクトル
の乗算が高速に処理できれば，多くの積和算を同時に

行えることになる．

● 基本的に並列計算できる
　行列と行列の乗算や行列とベクトルの乗算は，行ご
と列ごとに並列に計算が可能であるから，マルチプロ
セッサによる並列処理に適した計算といえる．さら
に，ニューラルネットワークにおいて，特定の形式
ニューロンの計算には，1つ前の層の結果（ニューロ
ン値）のみが関係し，同層のニューロン計算には依存
しないので，その意味でもある層におけるニューロン
の値を並列に求めるという処理が可能である．これら
から，AIチップの神髄は「テンソル処理の高速処理と
並列処理」ということになる．

● GPUが有利な理由
　行列と行列の乗算，行列とベクトルの乗算が得意な
の はGPU（Graphics Processing Unit）で あ る．GPU
では3次元座標の変換にこれらの乗算を多用する．
GPUは数百から数千の積和コアを備えており，テン

入力

（a）模式図

……

（b）入力と出力の関係式

＝ －θy f wk xkθ

wnxn

Σ
n

k＝1

x 1

出力
y

x 2

w 1

w 2

図2　脳神経細胞ニューロンのモデル

（a）単位ステップ関数 （b）区分線形関数 （c）シグモイド関数

（d）ReLU関数 （e）恒等関数 （f）ソフトマックス関数

図3　脳神経細胞のON/OFFを表す活性化関数あれこれ

Chapter 10  AIチップの概要
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ソル処理には適している．NVIDIAのGPUがAI処理
チップとして一躍有名になったのはそういう経緯があ
ると思われる．もちろん，DSPやSIMD命令を備えた
プロセッサでも同様な処理は可能であるが，GPUに
匹敵するコア数や並列処理数を備えたものはほとんど
存在しないと思う．

● GPUではないAIチップが開発される理由
　ただし，本来GPUはグラフィックス処理を目的と
したプロセッサであるから，テンソル処理には無駄な
機能も含んでいる．これは消費電力の高騰につなが
る．そこで，テンソル処理機能のみに特化した構造の
チップが開発されるようになった．これがAIチップ
である．

● 低消費電力なアナログ的アプローチ
　また，AIチップには，ディジタル的ではなくアナ
ログ的に人間の脳の動きをより正確にまねようという
動きもある（実際はディジタル回路で実装することが
多い）．このようなアプローチで開発されたAIチップ
を「ニューロモーフィック」チップという．ニューロ
モーフィックチップでは，基本的にクロックが存在せ
ず，イベント駆動型で動作するので，DSP，SIMDや
テンソル処理と比べて消費電力が極端に少ないのが特
徴である．

AIチップの利点の考察… 
端末側にメリットがある気がする

　さて，AIチップの利点は何であろうか．それは従
来複雑な論理で実現していた機能を，比較的単純な構
成のディープニューラルネットワークで実現できてし

まうことではないかと思っている．超解像や音声認識
などがそれに当たる．例えば，正弦（sin）は，一般的
には、テーラー展開などでその値を計算する．次のよ
うな対応表を作成しておけば，0から9に対する正弦
の値は一瞬でその値が求まる（ニューラルネットワー
クの学習とは，単純にいえば，このような対応表を作
ることに等しいといえる）．
sin（0）＝0.000000
sin（1）＝0.841471
sin（2）＝0.909297
sin（3）＝0.141120
sin（4）＝−0.756802
sin（5）＝−0.958924
sin（6）＝−0.279415
sin（7）＝0.656987
sin（8）＝0.989358
sin（9）＝0.412118
　ニューラルネットワーク化によって，複雑な論理で
計算するよりも回路規模を小さくできるから，消費電
力は小さくなるし，結果は，何層かの，ネットワーク
を通過するだけで得られるので，スループットの改善
にもなる．層の追加で精度も簡単に高品質化できる．
しかも，このディープニューラルネットワークは「重
み」を変えることでさまざまな機能に対応できる．つ
まり，1つで何度でもおいしい回路になっていると思
う．近年，インターネットのエッジ側でデータ量を減
らしてインターネットの負荷を低減するエッジコン
ピューティングが注目を集めている．AIチップはこ
のようなエッジコンピューティングに適すると思われ
る．

（a）単純なネットワーク （b）深層なネットワーク

中間層
（隠れ層）

入力層 中間層 出力層 入力層 出力層

形式ニューロン 形式ニューロン

図4　脳神経ネットワークの基本構造
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現在の最新MPU

Arm と RISC-V の 
命令セットアーキテクチャ12

Chapter

　これまで，やや古いMPUの命令セットアーキテク
チャを紹介してきたが，新しいところとして，Arm
とRISC-Vの命令セットアーキテクチャを機能別に比
較しながら説明する．
　ここではArm32とかArm64という表現を使用して
いるが，実はそれらは正式名称ではない．Arm32は
Armv7-Aアーキテクチャのネイティブ（Thumbでな
い方の）モードの命令セットまたはArmv8-Aアーキ
テクチャのAArch32モードの命令セット，Arm64は
Armv8-AアーキテクチャのAArch64モードの命令
セットを示す．本稿では直感的な理解のために，これ
らの表現をあえて混同して使用している．
　さらに，以下の説明では，アルファベットの大文字
と小文字を適宜区別して使っているが，アセンブラ記
述では大文字と小文字は，ラベル名以外は区別されな
い．たとえば，レジスタ名がX0とかx0とかになって
いるが，同じものとして見てほしい．

レジスタセット

　まずは，データの保持や演算を行うレジスタの仕様
を知っておくことが必要である．少なくとも使えるレ
ジスタの本数を知らないと，存在しないレジスタを指
定する恐れがある．使えるレジスタの本数を知ること
は命令セットアーキテクチャを理解する第一歩である．

● Arm32（AArch32）の場合
　図1にAArch32（Armv7-A）のレジスタセットを示
す．通常のプログラミングにおいては，「アプリケー
ションレベルビュー」のレジスタを見ておけば十分で
ある．
　R0からR15までの16本のレジスタがある．このう
ち，R15はPC（プログラムカウンタ）である．R15に
値を書き込むと，そのアドレスにジャンプできる．ま
た，R15をロード命令のアドレッシングでベースレジ
スタに使用すればPC相対アドレッシングを行うこと
ができる．

　R15以外は，基本的に汎用のレジスタである．「基
本的に」の意味は，R14はサブルーチンコールで戻り
アドレスが自動的に設定されたり，R13はスタックポ
インタとして用途が限定されたりしているので，
CPUの都合で値が勝手に変化する可能性がある．
　APSRはCPUの動作状態を決定するステータスレ
ジスタである．APSRへのアクセスは特殊な命令

（MSR/MRS）を使って行う．

● Arm64（AArch64）の場合
　図2にAArch64（Armv8-A）のレジスタセットを示
す．R0からR30までの31本の汎用レジスタが存在し，
それに加えて，SP（スタックポインタ），ZR（ゼロレ
ジスタ），PC（プログラムカウンタ）が存在する．
AArch32とは異なり，PCにプログラムで直接アクセ
スはできない．分岐命令の実行時に，その分岐先が書
き込まれ，そこから命令フェッチが開始されるレジス
タがCPU内部に存在するという以上の意味はない．
SPとZRは，命令のエンコード的にはR31に相当する．
それが使用される場面に応じて，SPとして機能した
り，ZRとして機能したりする不思議なレジスタであ
る．SPも，普通のMOVE命令や演算のソースやデス
ティネーションに指定できるので，汎用レジスタとみ
なすこともできる．つまり，AArch64の汎用レジス
タの本数は32本であるといっても差し支えない．
　なお, Rn（n＝0，…，30）という名称は仮想的なも
のだ．アセンブリ言語の記述では，XnまたはWnを
使用する．Xnは64ビットレジスタ，Wnは32ビット
レジスタを示す．物理的にはXnの下位32ビットが
Wnとなる．また，SPやZRは，64ビット長と32ビッ
ト長で，それぞれ，XSP，WSP，XZR，WZRと記述
する．また，サブルーチンコールで戻りアドレスが格
納されるレジスタはX30/W30である．
　 と こ ろ で，Armv8-Aで は，AArch64の 他 に も，
AArch32をサポートする．この場合，AArch64の
W0か らW14がAArch32のR0か らR14と み な さ れ
る． そ れ 以 外 のAarch64の 汎 用 レ ジ ス タ か ら
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AArch32の汎用レジスタの割り当ては図3のように
なっている．図3では，R15（PC）にはレジスタの割
り当てが存在していないように見える．これは，どこ
のドキュメントにも書かれていないので想像である
が，AArch32のR15はAArch64のPCに 割 り 当 て ら
れ て い る と 考 え ら れ る． そ う で な い と， 任 意 の
AArch32のプログラムを動作させることができない
からである．

● RISC-V（RV32）の場合
　図4にRISC-Vのレジスタセットを示す．RISC-Vは，
X0からX31の32本の汎用レジスタを持つ．X0が，値
が常にゼロの，ゼロレジスタであるほかは，残りの
31本のレジスタは真に汎用である．サブルーチンコー
ルの戻りアドレスは，プログラムで指定する．戻りア
ドレスを格納するレジスタを省略すると，アセンブラ
はX1を戻りアドレスの格納先として指定する．
　図4でXLENというのはアーキテクチャのビット長
を示す．32ビットアーキテクチャ（RV32）なら32，64
ビットアーキテクチャ（RV64）なら64となる．本稿で
は，RISC-Vは32ビットアーキテクチャを取り上げる．

User System Hyp Supervisor Abort Undefined Monitor IRQ FIQ
R0_usr
R1_usr
R2_usr
R3_usr
R4_usr
R5_usr
R6_usr
R7_usr
R8_usr R8_fig
R9_usr R9_fig
R10_usr R10_fig
R11_usr R1_fig
R12_usr R12_fig
SP_usr SP_hyp SP_svc SP_abt SP_und SP_mon SP_irq SP_fig
LR_usr LR_svc LR_abt LR_und LR_mon LR_irq LR_fig
PC

CPSR
SPSR_hyp SPSR_svc SPSR_abt SPSR_und SPSR_mon SPSR_irq SPSR_fiq    
ELR_hyp

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9
R10
R11
R12
SP（R13）
LR（R14）
PC（R15）

APSR

システムレベルビュー
アプリケーション
レベルビュー

図1（1）　Armv7-Aのレジスタセット

R30
R29
R28
R27
R26
R25
R24
R23
R22
R21
R20
R19
R18
R17
R16
R15
R14
R13
R12
R11
R10
R9
R8
R7
R6
R5
R4
R3
R2
R1
R0 SP

63 32 31 0

Wn
Xn

ZR PC

図2（2）　Armv8-Aのレジスタセット

Rn

（n＝0，…，30）
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MOVE（移動）命令

　この節で登場する命令を表1にまとめる．

● Arm32（AArch32）の場合
　Arch32において，MOVE命令のニーモニックは
MOVである．ビット反転した値をMOVEする時は
MVN命令を使用する．MOV命令の最大の用途は，あ
るレジスタから別のレジスタに値をコピーすることで
ある．たとえば，
MOV R0, R1

はレジスタR1の内容をレジスタR0にコピー（移動）
する．Armの場合，右側のオペランドから左側のオ
ペランドに値を移動するように記述する．

XLEN-1  0
x0/zero
x1/ra
x2/sp
x3/gp
x4/tp
x5
x6
x7
x8
x9

x10
x11
x12
x13
x14
x15
x16
x17
x18
x19
x20
x21
x22
x23
x24
x25
x26
x27
x28
x29
x30
x31
XLEN

XLEN−1  0
pc

XLEN

図4（4）　
RISC-Vの
レジスタセット

W0
W1
W2
W3
W4
W5
W6
W7
W8
W9

W10
W11
W12
W13
W14
R15

（A/C）PSR

User

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9

R10
R11
R12
W15
R14

R15（pc）

CPSR
SPSR_EL2
ELR_EL2

HYP

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9

R10
R11
R12
R13
R14

R15（pc）

CPSR
SPSR_EL3

MON

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9

R10
R11
R12
W23
W22

R15（pc）

CPSR
SPSR_und

UND

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9

R10
R11
R12
W19
W18

R15（pc）

CPSR
SPSR_EL1

SVC

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9

R10
R11
R12
W21
W20

R15（pc）

CPSR
SPSR_abt

ABT

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9

R10
R11
R12
W17
W16

R15（pc）

CPSR
SPSR_irq

IRQ

R0
R1
R2
R3
R4
R5
R6
R7

W24
W25
W26
W27
W28
W29
W30

R15（pc）

CPSR
SPSR_fiq

FIQ

R0
R1
R2
R3
R4
R5
R6
R7
R8
R9

R10
R11
R12

R13（SP）
R14（lr）
R15（pc）

CPSR

Sys

AArch64ではアクセス不能

図3（3）　Armv8-AのAArch32時のレジスタセット

機　能 AArch32 AArch64 RISC-V
定数値設定（特殊） MOV ORR XRZ ORI X0

16ビット定数の設定 MOVW MOVZ
ORI X0
(ADDI X0)

32ビット定数の設定
（その1）

MOV
ORR MOVZ

MOVK
LUI+ADD

32ビット定数の設定
（その2）

MOVW
MOVT

32ビット定数の設定
（その3） LDR(PC) LDR(PC)

ラベルのアドレスを
設定 ADR ADR

AUIPC
ADD

表1　MOVE命令
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▶定数値をレジスタに格納する方法
　さて，問題は定数値（イミディエート値）のレジスタ
へのMOVEである．Armの命令長は32ビットである．
この32ビット内には，オペレーションコードやレジス
タ番号が含まれるので，32ビット長の命令の中に32
ビットの定数値を埋め込むのは不可能である．
　Armアーキテクチャでは，伝統的に，8ビット定数
と，偶数ビットの右ローテート（回転）により32ビッ
トの定数を表現する．ということは，8ビットのロー
テートで表現できない定数は指定できないということ
になる．でも，安心してほしい，Armには任意の32
ビット定数をレジスタに転送する必殺技がある．これ
については後述する．
　8ビットのローテートに話を戻す．まず，8ビット
長以内の定数はそのままレジスタに格納できる．その
記法は低数値の前に「#」を付けて，
MOV r0,#0x12

などのようになる．nビットの右ローテートは（32−
n）ビットの左ローテートに等しいので，上述の定数
を，24ビット，16ビット，8ビットだけ右ローテート
した，
MOV r0,#0x1200
MOV r0,#0x120000
MOV r0,#0x12000000

という定数も使用可能である．逆に考えれば，0xFF
という8ビットのデータからは，2ビット，4ビット，
6ビット，8ビット，…，の右ローテートにより，
0xC000003F
0xF000000F
0xFC000003
0xFF000000
……

といった定数が作れることになる．さて，こんな定数
を使う場面があるのかは，よく分からない．ただし，
8ビットの定数を24ビット，16ビット，8ビットで右
ローテートすることを考えれば，ORR（論理和）命令
と組み合わせることで，任意の32ビット定数を生成
することが可能である．つまり，32ビット低数値で
ある0x12345678をR0に格納するためには，
MOV r0,#0x12000000
ORR r0,r0,#0x00340000
ORR r0,r0,#0x00005600
ORR r0,r0,#0x00000078

という4命令を実行すればいいことになりる．しかし，
32ビット定数のレジスタ代入のために4命令も使うの
はコードサイズが増えてもったいない．
▶Armv7-Aでの32ビット定数のレジスタ格納
　そんな考えをArmのアーキテクトが持ったのかど
う か は 定 か で は な い が，Armv7-Aで は，MOVW，

MOVTという新規のMOVE命令が導入された．MOVW
の「W」はWide Immediate（8ビットよりビット幅が広
い16ビット定数）を意味し，MOVTの「T」はTop（上
位）を意味する．MOVW命令はレジスタの下位16ビッ
トに16ビット定数を直接格納する命令である．MOVT
はレジスタの上位16ビットに16ビット定数を直接格
納する命令である．このとき，レジスタの下位16ビッ
トは保存される．
　まず，MOVW命令を使えば，任意の16ビット定数
をレジスタに格納できる．たとえば，
MOVW r0,#0x1234
MOVW r0,#0x5aa5
MOVW r0,#0xbeef
MOVW r0,#0xcafe

といった具合である．さらに，MOVT命令と組み合わ
せれば
MOVW r0,#0x5678
MOVT r0,#0x1234

というように，2命令で0x12345678という32ビット
定数をR0に格納することができる．
　ここでの注意点はMOVW命令を先に実行することで
ある．MOVW命令は格納先のレジスタの上位16ビッ
トを0にしてしまうので，MOVW命令とMOVT命令の
実行順序が逆の場合は，下位16ビットしか格納され
ないことになる．
▶さらに便利な32ビット定数のレジスタ代入方法
　さて，ここで必殺技の紹介だ．実は，1命令で32
ビット定数をレジスタに格納可能な命令がある．正確
にはArmの命令ではなく，アセンブラの疑似命令で
ある．それは，真のArm命令であるロード命令と同
じニーモニックを使うのだが，第2オペランドが定数
値であることが異なる．この場合，定数値の頭には

「#」ではなく「＝」をつける．つまり，
LDR r0,＝0x12345678

といった具合である．通常は，32ビット定数をレジ
スタに格納する場合は，この疑似命令を使用する．こ
の疑似命令はアセンブラにより，PC相対ロード命令

（ロード命令に関しては後述するが，メモリからデー
タをレジスタに読み込む命令と思ってほしい）に変換
される．つまり，上述の命令は
LDR r0,[pc, #disp]

というArmの命令に変換される．ここでディスプレー
スメントであるdispは0x12345678というデータが
格納されているデータのアドレスを示すように決定さ
れる．たとえば，上述のLDR（疑似）命令が0x100番
地にあり，0x1000番地に0x12345678という値が格納
されているとすると，dispの値は0x1000番地から
PCの値（ArmでのPCは2命令先を指しているので，
0x100番地を実行時のPCは0x108番地になる）を引い

Chapter 12  ArmとRISC-Vの命令セットアーキテクチャ
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MPUによる情報保護機能の実装

セキュリティ機能14
Chapter

　情報保護への必要性の高まりから，最近のMPUにはセキュリティ機能の搭載が進んでいる．本章では，Armの
セキュリティ機能であるTrustZoneと，MIPS及びRISC-Vのセキュリティ機能について解説する

Armv7-A（Armv8-A）での
TrustZone

● TrustZoneとは何か
　TrustZoneとはTrust（信頼できる）なZone（領域）
である．つまり，アドレス空間の中にセキュア（秘密）
な空間を設ける機構を意味する．TrustZoneの歴史は
古く，既に20年以上前のArm11の時代には実装が始
まっている．現在提供が行われているCortex-Aファ
ミリでは標準機能の1つとなっており，Cortex-A15以
降の世代ではリソース共有機能も強化され，より実用
的なものとなっている．
　TrustZoneの特徴は，実行環境を2つに分離するこ
とである．その1つは通常の実行環境であるノーマル
ワールド（Normal World）あるいはノンセキュアワー
ル ド（NonSecure World）と い う 領 域 で， こ こ で
Androidなどの汎用OSが動作する．この領域では，
アプリケーションのインストールやデータの読み書き，
インターネットへの接続など，通常の動作を行う．

　もう1つの環境はセキュアワールド（Secure World）
と呼ばれる．この領域は，いわゆる秘密の領域であ
る．ある特定の特権モードでしかアクセスできない．
セキュアワールドではTrusted OSと呼ばれる専用
OSが動作する．そして，システムのバックエンドで
セキュアな情報管理を行う．セキュアワールド側から
通常の汎用OSの動作は見える一方，ノーマルワール
ドにある汎用OS側からはセキュア領域を認識できな
い．この仕組みにより，マルウェアなどの外部からの
攻撃や，Jailbreak（ソフトウェアを改造するアプリ
ケーション）のように意図的にセキュアな仕組みを解
除して仕掛けを施そうとする行為を防ぐことが可能に
なる．この様子を図1に示す．
　TrustZoneの構築にはセキュアワールドで動作する
Trusted OSを開発することが必要である．このOS
開発がTrustZone普及のネックになっていたといわ
れている．そんな時，GlobalPlatformがTEE（Trusted 
Execution Environment）を 定 義 し た こ と に よ り，
TrustZoneがより注目されるようになった．TEEは，
大々的に普及が始まっているモバイルOSなどのセ
キュア領域をいかに活用するかということを目指した
ものである．これにより，Trusted OSの開発が容易
になった．

● 領域保護を行う具体的な仕組み
▶セキュア状態とノンセキュア状態
　TrustZoneはCPUに新たな状態を定義する．それ
がセキュア状態とノンセキュア状態である．また，メ
モリ空間もセキュアワールドとノンセキュアワールド

（ノーマルワールド）に分離する．そして，セキュア
状態ではセキュアワールドとノーマルワールドで動作

Armのセキュリティ機能であるTrustZone

Arm Trusted Firmware

通常は越えられない壁

ハイパーバイザ

OS

アプリ

ノーマル・ワールド

Trusted
OS

Trusted
アプリ

セキュア・ワールド

2つの世界の移行はセキュアモニタ
（Arm Trusted Firmware）を介して行う

図1　セキュアワールドとノーマルワールド
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できるが，ノンセキュア状態ではノーマルワールドで
しか動作できないようにする．同じように，セキュア
状態では，セキュアワールドとノーマルワールドの資
源にアクセスできるが，ノンセキュア状態ではノーマ
ルワールドの資源にしかアクセスできない．このよう
な動作環境を構築するのがTrustZoneである．
▶セキュアワールドからノーマルワールドに移行する

方法
　ノーマルワールドとセキュアワールドの切り替えは
SCR（セキュア構成レジスタ）のNSビット（ビット0）
で行う．リセット直後はSCR.NS＝0なので，セキュ
アワールドにいる．2つのワールド間の切り替えは，
SMC（セキュアモニタコール）命令またはIRQ，FIQ，
外部アボートを用いてセキュアモニタモードに移行し
て行う．なお，セキュアワールドでSCRのNSビット
を書き換えてノーマルワールドに切り替えることは非
推奨である．この様子を図2に示す．
　具体的には，SMC命令を実行するとCPUの実行
モードがセキュアモニタモードに移行する．セキュア
モニタモードでは，SCRのNSビットの値にかかわら
ず，セキュアワールドにいることになる．セキュアモ
ニタモードは，セキュアワールドとノーマルワードを
橋渡しするモードである．セキュアモニタモードから
ノーマルモードに移行する場合は，SMC命令例外か
らのリターンの前に，ソフトウェアでSCRのNSビッ
トを1（ノンセキュア）に設定する．
　なお，SMC命令の実行以外にも，IRQ割り込みや
FIQ割り込み，あるいは外部アボートでモニタモード
に移行することができる．割り込みや例外によるモニ
タモードへの移行が可能かどうかはSCRの設定に
よって行う．モニタモードに移行する場合のSCRの
設定を表1に示す．
　モニタモード（それぞれの要因の例外/割り込みハ
ンドラ）では次のような処理が行われる．これらは全

てソフトウェアで実現される．
1， セキュア状態で使っていたレジスタの値をセキュ

ア領域のメモリに退避
2， レジスタに適当な値を格納して，セキュア状態

での値を隠す（ノーマルワールドのレジスタを退
避している場合は，それを回復する）

3， 分岐先の例外レベルに対応したELRにノーマル
ワールドのアドレスを設定する

4，SCRレジスタのNSビットを1に設定する
5， ERET命令を実行して，ELRが示すアドレスに

分岐する
▶ノーマルワールドからセキュアワールドに移行する

方法
　ノーマルワールドからセキュアワールドに移行する
ためにはSMC命令の実行一択である…といいたいと
ころだが，SCRレジスタのEAビットが1の場合は外
部アボートでもモニタモードに遷移できる．IRQ割り
込みやFIQ割り込みではモニタモードには遷移しな
い．これが，セキュアワールドからノーマルワールド
へ移行する場合との違いである．
　ここで，セキュアモニタ（例外/割り込みハンドラ）
では次のような処理が行われる．これらは全てソフト
ウェアで実現される．
1， ノーマルワールドで使っていたレジスタの値を

ノーマルワールドのメモリに退避
2， 分岐先の例外レベルに対応したELRにセキュア

ワールドのアドレスを設定する
3，SCRレジスタのNSビットを0に設定する
4， ERET命令を実行して，ELRが示すアドレスに

分岐する
　また，セキュアモニタモードで例外が発生すると自
動的にSCRのNSビットが0になる．つまり，自動的
にセキュアワールドに移行する．
▶アドレス空間の分離
　TrustZoneの本質は，アドレス空間をセキュアワー
ルドとノーマルワールドに分離することである．つま
り，メモリ空間をセキュアとノーマル（ノンセキュア）
に分離することが必要となる．
　Cortex-AにはMMU（Memory Management Unit：

ノンセキュア状態で
プログラムが
実行されている
（SCR.NS=1）

セキュアモニタモード（例外/割り込みハンドラ）

ノーマルワールド

セキュア状態で
プログラムが
実行されている
（SCR.NS=0）

セキュアワールド

SCR.NS=1
（非推奨の
移行方法）

SMC命令実行
外部アボート

SMC命令実行
外部アボート
IRQ割り込み
FIQ割り込み

スーパーバイザ，FIQ，IRQ，未定義，アボート，システムは，
CPUの動作モードを示している

図2　セキュアワールドとノーマルワールドの切り替え

ビット 名　称 意　味

3 EA 0：外部アボートをアボートモードで実行
1：外部アボートをモニタモードで実行

2 FIQ 0：FIQ割り込みをFIQモードで処理
1：FIQ割り込みをモニタモードで処理

1 IRQ 0：IRQ割り込みをFIQモードで処理
1：IRQ割り込みをモニタモードで処理

表1　IRQ，FIQ，外部アボートでモニタモードに移る場合の
SCRの設定

Chapter 14  セキュリティ機能
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メモリ管理ユニット）が内蔵されている．メモリ空間
がセキュアであるかノーマル（ノンセキュア）である
かはMMUで指定する．正確にいえば，MMUが管理
するアドレス変換テーブルの中にNS（NonSecure）
ビットが存在（図3）し，このNSビットを1に設定し
てあるメモリ空間はノーマル（ノンセキュア）という
ことになる．逆に，NSビットを0に設定してあるメ
モリ空間はセキュアである．このため，Cortex-Aで
は，最小では，ページ単位（4Kバイト単位）で，その
メモリ領域がセキュアワールドであるかノーマルワー
ルドであるかを指定できる．
　CPUの外部のアドレス空間の分離は，CPUから出
力 さ れ るACEま た はAXIバ ス の 制 御 信 号 で あ る
AxPROT［1］（ リ ー ド 用 がARPROT， ラ イ ト 用 が
AWPROT）信号とTZPC（トラストゾーンプロテク
ションコントローラ：TZC-400など）というIPを使っ
て実現される（図4）．AxPROT［1］はアドレス変換

テーブルのNSビットの値が反映されている．
　TZC-400は，ACE-LiteまたはAXI信号によるリー
ドまたはライト要求を受けて，それらがTZC-400内
のレジスタ設定で許可されたアクセスならばアクセス
をそのまま通過させ，許可されてないアクセスならば
エラー応答または割り込みを発生させる．そして，そ
の旨をマスタ（CPU）に通知する．図4でいうフィル
タユニットがその役割を果たす．フィルタユニット
は，TZC-400に入力されるアドレスを監視し，特定の
領域で指定されたアドレス範囲に対しセキュアなアク
セス（AxPROT［1］＝0）であれば許可するという単純
な構成になっている．なお，1つのTZC-400の中に
フィルタユニットは4個存在する．
　ところで，ノーマルワールドのメモリ空間とセキュ
アワールドのメモリ空間は異なる空間である．例え
ば，セキュアワールドのメモリ空間の0x8000番地と
ノーマルワールドのメモリ空間の0x8000番地は，別
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図3　セキュアとノーマルな空間はアドレス変換テーブルのNSビットで区別する
この図は，Armv7-Aのアドレス変換デスクリプタである．Armv8-Aでは形式が少し異なるが，デスクリプタの中にNSビットを含むことは同じである

図4　TrustZoneでのメモリ分離
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